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Temas a desarrollar

* Introduccion

0 TEMA 1: DL 1310 y el Modelo de Gestion Documental - MGD.

0 TEMA 2: Marco Legal e intercambio de documentos electronicos
firmados digitalmente.



La Secretaria de Gobierno y Transformacion Digital

y... el Sistema Nacional (funcional) de Transformacion Digital.




Sistema Nacional de Transformacion Digital

Se articula

Con los diversos actores del
sector publico, privado,
sociedad civil, academia

Sistema Funcional del Poder
Ejecutivo, conformado por un conjunto
de principios, normas, procedimientos,
técnicas e instrumentos mediante los
cuales se organizan las actividades de
la administracion publica y se
promueven las actividades de las
empresas, la sociedad civil y la
academia orientadas para alcanzar los
objetivos del pais en materia de
transformacion digital.

Gobierno digital, economia digital, conectividad
digital, educacion digital, tecnologias digitales,
innovacion digital, servicios digitales, sociedad
digital, ciudadania e inclusion digital y confianza
digital; sin afectar las autonomias y atribuciones
propias de cada sector, y en coordinacion con
estos en lo que corresponda en el marco de sus
competencias

Abarca, de manera no
limitativa,




DL 1310 y el Modelo de Gestién Documental - MGD

MODELO DE GESTION

RESOLUCION DE SECRETARIA DE GOBIERNO DIGITAL 001-

DOCUMENTAL 2017-PCM/SEGDI

Modelo de Gestién Documental en el marco del Decreto
Legislativo N° 1310

Gestion Documental para la

Eficiencia del Estado
EEas LoD 1510 Anilisis del Contexto y Politicas de Estado
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Plataforma de Interoperabilidad del Estado — PIDE G t' . d | C b'

ini; ) por la Presi ia del Consejo de Ministros
a través de la Oficina Nacional de Gobierno Electronico e G RS LI
Informatica - ONGEL.

Las entidades del Poder Ejecutivo deben adecuar sus

i de tramite doc tario o equi para el

envio automatico de documentos electronicos con otras P .z
entidades, asi como dentro de sus areas, 6rganos y PflnCIPIOS de Gestlon Documental
unidades, hasta el 31 de diciembre de 2018.

Mediante Decreto Supremo refrendado por el

Presidente del Consejo de Ministros se establecen
los plazos aplicables a las demas entidades de la
Administraciéon Publica, y cualquier otra disposicion que
resulte necesaria para la digitalizacion e integracion de
sus sistemas de tramite documentario o equivalentes.




Componente 1: Politica y Objetivos

Politica

Objetivo

Titularde la
Entidad

Titular de la
Entidad / Maxima
Autoridad
Administrativa



Componente 2: Roles y Responsabilidades
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Rol: Responsable Comité de Gobierno
Directivo Digital

Implementa, mantiene,
Rol: Responsable supervisa, mide, entre
Operativo otros, el MGD en la
Entidad Publica.



Componente 3: Procedimientos formalizados

Actividad 1 »  Actividad 2 > Actividad 4

Actividad 3 > Actividad 5 » Actividad 6




Componente 4: Lineamientos de Gestion
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! ! !

Archivo




Componente 5: Supervision

-3

7 U
X
“

Responsable Operativo

Responsable Directivo

Recepcion —

|

Emision
I

Archivo

— Despacho

|




Componente 6: Herramienta Informatica

1. Permitir la interoperabilidad con otras
aplicaciones de gestiéon documental del
Estado, siguiendo los lineamientos definidos
por la SEGDI-PCM.

2. Permitir el uso de certificados y firmas
digitales.

3. Incorporar la funcionalidad de verificacién de
firma digital conforme a lo establecido en la
Ley de Firmas y Certificados Digitales, su
Reglamento y modificatorias u otras normas
vinculantes con este ambito.

4. Asegurar la confidencialidad, disponibilidad e
integridad de los documentos.




Componente 7: Interoperabilidad
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Componente 8: Innovacion o mejora

Oportunidades Resultados de
de Mejora la Supervision

Pla nes de Responsable Directivo
mejora



Componente 9: Induccidn o capacitacion

Plan de A
Desarrollo de
Pe rsona (Pd P) Responsable Directivo




Componente 10: Certificados y firmas digitales

Recurso juridicos y tecnologico:
Firmas y Certificados Digitales

C— Validez técnica y juridica en medios

electronicos como Internet

El certificado digital permite identificar | Permite -
fehacientemente a las personas en medios

no presenciales. Confirmar indubitablemente real

identidad.

~ La firma digital goza de la misma validez y
eficacia juridica que una firma manuscrita,
permite identificar y vincular al firmante, Garantizaria integridad de la

dota de integridad a los documentos comunicacion
electronicos en los que se emplee y evita
que éstos puedan ser negados o ,_
desconocidos por su autor.

Vincularla con actos o manifestaciones
de voluntad

Posibilitaria confidencialidad de Ila
comunicacion




¢Firma electronica, Firma Digital?
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Antecedente reqgulatorio en Peru — evolucion legal.

Ley N2 27269, de Firmas y Certificados Digitales (28MAY2000), modificada por Ley N2 27310.
Ley N2 27291, modifica el Codigo Civil permitiendo la utilizacion de los medios electronicos
para la comunicacion de la manifestacion de voluntad y la utilizacidon de la firma electrdnica
(24JUN2000)

Reglamento de la Ley de Firmas y Certificados Digitales.

Decreto Supremo N2 0159-2002-JUS, 18MAY2002 (derogado).

Decreto Supremo N2 004-2007-PCM, 14ENE2007 (derogado).

Decreto Supremo N2 052-2008-PCM, 19JUL2008 (vigente).

Decreto Supremo N2 070-2011-PCM, (27JUL2011), modifica el Decreto Supremo N2 052-2008-PCM.
Decreto Supremo N2 105-2012-PCM, (210CT2012), modifica el Decreto Supremo N2 052-2008-PCM.
Decreto Supremo N2 026-2016-PCM, (29ABR2016), modifica el Decreto Supremo N2 052-2008-PCM.

J

** Decreto Supremo N2 029-2021-PCM, (19re82021), modifica el Decreto Supremo N2 052-2008-PCM.
Disposicion de la Autoridad Administrativa Competente.

Guias de Acreditacidon para Entidades de Certificacidon Digital y Entidades Conexas, aprobadas
mediante Resolucion de Reglamentos Técnicos y Comerciales N2 030-2008/CRT-INDECOPI,
12MAR2008 (vigentes).



https://www.gob.pe/institucion/pcm/normas-legales/1705101-029-2021-pcm

¢Firma electronica, Firma Digital?

Firma Electrénica => "género” Firma Digital => “especie”

Firma \
Electronica

&
T e

/«La presente ley tiene por objeto reqular la uti/izacién\ «...es aquella firma electrénica que utiliza

de la firma electrdnica otorgandole la misma validez y una técnica de criptografia asimétrica
eficacia juridica que el uso de una firma manuscrita u basada en el uso de un par de claves unico;

(;:_treg_ gnjloqa aui_con//elve l{rl’ar{/festaaoln d_e vo{unbta/d. asociadas una clave privada y una clave
bna S’g’;’loags ﬁg dilor ?;:cfrco’; ?ggau‘;/fz‘;‘aclg”ée; dsolgita?/: publica relacionadas matemdaticamente entre
por una parte con la intencion precisa de vincularse o sl, de tal forma que las personas que

autenticar un documento cumpliendo todas o algunas conocen la clave publica n op uedan derivar
de las funciones caracteristicas de una firma de ella la clave privada»
manuscrita»

(*) Ley N2 27269, de Firmas y Certificados Digitales (28MAY2000), modificada por Ley N2 27310



Firmas electronicas

Articulo 1A.- Modalidades de la firma electrénica *
Se reconocen las siguientes tres (03) modalidades de firma electronica:

a)

b)

Firma Electrénica Simple. Es un dato en formato electrénico anexo a
otros datos electronicos o asociado de manera légica con ellos, que
utiliza un firmante para firmar.

Firma Electrénica Avanzada. Es aquella firma electronica simple que
cumple con las siguientes caracteristicas: (i) esta vinculada al firmante
de manera unica, (ii) permite la identificacion del firmante, (iii) ha sido
creada utilizando datos de creacion de firmas que el firmante puede
utilizar bajo su control, y (iv) esta vinculada con los datos firmados de
modo tal que cualquier modificacién posterior de los mismos es
detectable.

Firma Electrénica Cualificada. La firma electrénica cualificada o firma
digital es aquella firma electronica avanzada que cumple con lo
establecido en el capitulo Il del presente Reglamento.

Firma electronica
simple

Firma electronica
avanzada

Firma electronica

cualificada
o firma digital

(*) Reglamento de la Ley de Firmas y Certificados Digitales, Decreto Supremo N2 052-2008-PCM, 19JUL2008 y sus modificatorias.



Firma Electrdnica Cualificada

gga de la prueba

Articulo 2A.- Carga de la prueba de la firma electronica *
Para cada modalidad de firma electrénica la aplicacion de la carga de la prueba varia
conforme a lo siguiente:
a) En caso de controversia sobre la autoria de la firma electronica simple o
avanzada, la carga de la prueba recae en quien la invoque como auténtica.
b) En caso de controversia, en la utilizacion de la firma electrénica cualificada, la
carga de la prueba se invierte debiendo quien niegue la autoria, demostrar que la

firma es apocrifa.

(*) Reglamento de la Ley de Firmas y Certificados Digitales, Decreto Supremo N2 052-2008-PCM, 19JUL2008 y sus modificatorias.



Firma Electrdnica Cualificada

Firmas electrénicas: facilidad vs. seguridad
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Firma Electrdnica Cualificada
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7. ™\
El documento electrénico es la unidad bdsica estructurada de informacion,

~

es susceptible de ser clasificada, transmitida, procesada o conservada
utilizando medios electronicos, sistemas de informacién o similares.
Contiene informacion de cualquier naturaleza, es registrado en un soporte
electronico o digital, en formato abierto y de aceptacién general, a fin de
facilitar su recuperacion y conservacion en el largo plazo. Asimismo, tiene

(1) Software de firma digital
extrae resumen o hash del
documento electrénico

asociado datos que permiten su individualizacion, identificacion, gestion y
kpuesta al servicio del ciudadano. (*)

Electroni
co

El hash es la “huella digital” del
documento electrénico

Huella
Digital

Persona

Natural o
2 Juridica o
[LJ Agente

Automatizado

Huella

Documento

ﬁ (2) Software de firma digital cifra
(firma) con clave privada hash del
documento electrénico

Electrénico Digital
Firmado Cifrada
Digitalmente (firmada)

(3) Software de firma digital asocia
matematicamente al documento electrdnico el hash
\ (huella digital cifrada - firmada).
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Firma Electrdnica Cualificada

Comprobacion documentos electronicos firmados digitalmente contenidos en formato papel

S R R N R R R R S S N N R R R R R S N N N R R R R S N N N R R R R S S N N N R R R R S N N R R R R R R R R R g,

-
Pl ~
4
U4 L
V4 Documento Electronico
/4 7~ - <\
’ AUTENTICIDADD I"TEGJRIDAD DISPONIBILIDAD
I FIABILIDAD ’- - — — e — \
: \/ Parte Judicial y/o Partidas .éﬁ.' N !
I Registrales DIGITALES 1] 1
} J
: digitales ¥ A N o o s )
1 | Documento
1 1 Electrénico
1 1
1
1 — >
1 digitales
1 ( e Comprobacion de documentos
1 » electronicos firmados digitalmente que
1 1 https://www.gob.pe/sunarp/verifica ) N
Y N 1 o estuvieren en formato impreso
1 1 https://www.pj.gob.pe/verifica
1 \ -
1
1
1
1
1 ' Equivalencia Funcional
1
1 No Repudio
\
\\
\
~

~~-—-——-——-——-——-——-——-——-——-——-——-——-——-——-——-——-——-——-——-——-——-——-——-————’

Base Legal: D.S. 026-2016-PCM, Tercera Disposicion Complementaria Final

i ——————————— -



Firma Electrdnica Cualificada

Flrn':_a elegf’o_ft"Ta + F""&:rli’i;ig;taa(;g%r;ei?:lafon “Verificacion” de documento electrénico firmado digitalmente via
irma Digita 9 “mecanismo” respectivo

generada con mecanismo de verificacion (https://sgdciudadano.pcm.gob.pe/register/verifica)

Certificado Digital
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https://sgdciudadano.pcm.gob.pe/register/verifica

Firma Electrénica Cualificada

Guia para el uso e

Resolucion de
Secretaria de
Gobiernoy
Transformacion

Digital N° 002-2022- | |
PCM/SGTD
Aprueban la Guia

paraelusoe
integracion de la
Plataforma
Nacional de Firma
Digital en las
entidades de la
Administracion
Publica

Certificados Digitales, su Reglamento y modificatorias. La integridad del documento y la autoria de
la(s) firma(s) pueden ser verificadas en https://apps.firmaperu.gob.pe/web/validador.xhtml

Documento electrénico firmado digitalmente en el marco de la Ley N° 27269, Ley de Firmas y

gl on de la
Plataforma Nacional de
Firma Digital en la
inistracién Publica

DISPOSICIONES COMPLEMENTARIAS FINALES

Unica.- Firma digital de documentos electrénicos en formato PDF

1. Para garantizar la autoria de la firma e integridad de un documento electrénico, en formato PDF y firmado
digitalmente, producido en el marco de cualquier actividad administrativa, no_se requiere incorporar la |
representacién grafica de la firma digital en ninguna pagina de dicho documento, para ello se debe
aplicar obligatoriamente lo establecido en los literales a) y b), y, de manera optativa, lo indicado en los literales
c¢) y d) de la presente disposicién.

a) Incorporar en el lado izquierdo o derecho de todas las pdginas del documento, el siguiente texto en
orientacion vertical:

“Documento electrénico firmado digitalmente en el marco de la Ley N°27269, Ley de Firmas y Certificados
Digitales, su Reglamento y modificatorias. La integridad del documento y la autoria de la(s) firma(s) pueden ser
verificadas en: https://apps.firmaperu.gob.pe/web/validador.xhtm/".

b) Incluir en la primera o en la Ultima pagina del documento, segun corresponda, por cada firmante el siguiente
texto:

Firmado por

NOMBRES Y APELLIDOS DEL FIRMANTE

Cargo del Firmante

Nombre de la Unidad de Organizacion

¢) Incorporar en cada pdgina del documento, por cada firmante, una imagen de su sello, ribrica o signo, segun
corresponda, pudiendo establecer el motivo de la firma.

d) Incluir en cada pdgina del documento, en la parte superior o inferior, una numeracién con el siguiente
formato: “Pagina 1 de N” o “P4g. 1 de N”, de corresponder.



https://apps.firmaperu.gob.pe/web/validador.xhtml

Firma Electrénica Cualificada

Guia para el uso e

Resolucion de
Secretaria de
Gobiernoy
Transformacion
Digital N° 002-2022-
PCM/SGTD
Aprueban la Guia para
el uso e integracion
de la Plataforma
Nacional de Firma
Digital en las
entidades de la
Administracion
Pudblica

Documento electrénico firmado digitalmente en el marco de la Ley N° 27269, Ley de Firmas y
Certificados Digitales, su Reglamento y modificatorias. La integridad del documento y la autoria de

la(s) firma(s) pueden ser verificadas en https://apps.firmaperu.gob.pe/web/validador.xhtml

B gracion de la
Plataforma Nacional de
Firma Digital en la
A Publi

o
@ gob_pe ‘ Plataforma Nacional de Fima Digital - Firma Peri

Inicio > FirmaPeri > Firmador de documentos

Firmador de documentos

Puedes firmar documentos electronicos digitalmente, talando en tu la aplicacion de fima electronica cualificada
(fma digita) en los siguientes sistemas operativos:

Windows (10y superior)  Linux Ubuntu (20.04 LTS y superior)  macOS$ (Big Sury superior)

Funciona con DNle y certificados digitales previamente instalados en el sistema operativo.

Para instalar Firma Pert, debes contar minimo con \NET Framework 4.8 (incluido por defecto en Windows 10 y Windows 11). Si tienes

problemas l instalar, deberés aplicar les dltimas al sistema operafivo desde Windows Update.

Descarga Firma Perti e instala el ejecutable "FirmaPeru exe”, que es un instalador ClickOnce. Esto creara un icono de acceso directo en el

escritoro de tu computadora y ejecutaré el modulo de firma digital

Descargar firmador

https://apps.firmaperu.gob.pe/web/firmador.xhtml

)
gob_pe ‘ Petoma Nacoalde Fima il - FimePer

Inicio > FimaPeri Validador de documentos firmados digitaimente
Validador de documentos firmados digitalmente

Puedes validar documentos firmadas con formatos estandarizados como PAJES, XAdES o CAdES. Otros formatos pueden dar resuttadas no

concluyenies
Los documenos no se almacenan en el servidar, se eliminan luego de la validacion

Selecciona un documento guardzda en tu cispositive para validarlo zutorréticamente.

Seleccionar documento

‘Tamafio maximo permitido: 10 MB.

Consultfirmaperu@pcm.gob.pe

https://apps.firmaperu.gob.pe/web/validador.xhtml



https://apps.firmaperu.gob.pe/web/firmador.xhtml
https://apps.firmaperu.gob.pe/web/validador.xhtml

iMuchas gracias!

Secretaria de Gobierno y Transformacion
Digital
Sub Secretaria de Politica y Regulacion Digital
PRESIDENCIA DEL CONSEJO DE MINISTROS
- 23 de septiembre de 2022-
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